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Description

[0001] La plupart des systémes d’'authentification uti-
lisent maintenant des fonctions de chiffrement a clé asy-
meétriques basés sur des couples clé publique/clé secréte
tel que les procédés RSA (dunomde leurs auteurs Rivest
Shamir Adelman) ou Diffie Hellmann.

[0002] Cependant, sices procédés de chiffrementasy-
métriques sont tres pratiques a utiliser, ils ne sont pas
trés rapide au niveau temps de traitement : des fonctions
symétriques tes que IDEA avec des clés de 128 bits sont
beaucoup plus rapides.

[0003] Enfin, il existe pour ces procédés d'authentifi-
cation a clé asymétriques tels que RSA des attaques
consistant en la décomposition de la clé publique en fac-
teurs premiers.

[0004] En I'état actuel de la technique des clés RSA
de 570 bits environ ont été cassées et avec les progres
conjugués en matiére de factorisation (algorithmes dits
« Multipolynomial Quadratic Sieve » MPQS, courbes el-
liptiques, etc...) et vitesse des processeurs, cette limite
progresse rapidement, de sorte qu'il existe des doutes
sérieux sur I'utilisation de clés RSA de 2048 bits pour un
horizon de 5 ans.

[0005] Pour une taille de clés identique, les procédés
de chiffrement ou authentification symétriques offrent
une sécurité bien supérieure par rapport aux procédés
de chiffrement ou authentification asymétrique : on esti-
me qu'une clé symétrique IDEA 128 bits est équivalente
a une clé RSA de 2048 bits.

[0006] De plus, la technologie actuelle ne permet pas
d'utiliser des clés énormes. Les cartes a puce supportant
le RSA ont généralement des tailles de clé de 1024 bits
seulement actuellement, le maximum sur une carte a mi-
croprocesseur actuellement connu est de 2048 bits.
[0007] Quant aux protocoles a apport nul de connais-
sance, ils sontquand méme sensibles a une attaque con-
sistant a décomposer la clé publique en facteurs pre-
miers.

[0008] Le probleme principal des algorithmes de chif-
frement symétriques est d’échanger la clé secréete par
un canal sdr préalablement au chiffrement. Ce qui était
fait couramment, jusqu’a présent, pour éviter le probléme
de la sécurité des échanges des clés secretes, était
d’échanger les clés privées a l'aide d’'un chiffrement asy-
métrique utilisant des couples clé publique/privée puis
de faire un chiffrement symétrique du message a I'aide
d’un procédé de chiffrement symétrique plus rapide.
[0009] La force d'une chaine ne valant que par son
maillon le plus faible, une telle chaine de chiffrement
(échange des clés privées a I'aide d’un procédé de chif-
frement asymétrique a clé publique puis chiffrement du
message avec un procédé symétrique utilisant cette clé
privée) reste toujours sensible aux attaques par factori-
sation de nombres premiers outre les attaques sur les
attaques sur les procédés de chiffrement symétriques.
[0010] Les attaques des procédés de chiffrement sy-
métriques sont essentiellement des attaques par force
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brute, c’est a dire, essai.de toutes les combinaisons pos-
sibles, cela parait raisonnablement hors de portée pen-
dant de longues années, lorsque les clés font 128 bits,
iln'y apas assez de capacité de traitement et de stockage
dans l'univers pour casser de tels codes. De sorte que
revenir a des procédés de chiffrement et authentification
symétrique peut offrir une sécurité renforcée pour des
performances améliorées. La difficulté consiste a trouver
un protocole d’authentification dont les caractéristiques
permettent d’offrir les fonctionnalités désirées, notam-
ment s’affranchir du probleme d’échange préalable des
clés de chiffrement par un canal sdr.

[0011] Le procédé de chiffrement décrit ici utilise un
dialogue de 2 échanges de messages avec le systeme
destination pour échanger entre eux des messages chif-
frés, les 2 systemes dialoguant entre eux ne partagent
pas de secret : il n'y a donc pas de probleme d'échanges
de clés secrétes. De plus, les clés utilisées pour le chif-
frement sont générées aléatoirement et différents a cha-
que dialogue, si par extraordinaire, un message serait
intercepté ou déduit, aucune déduction ne pourrait étre
faite pour les autres messages échangés. Dans le cas
ou les systemes de chiffrement sont des cartes a micro-
processeur, les clés de chiffrement ne sortent pas de la
carte a microprocesseur et ne sont utilisés qu’une fois,
un attaquant éventuel n'apprend rien lors des échanges
de messages.

[0012] C’estce protocole basé sur un dialogue de plu-
sieurs échanges de messages qui permet de s’affranchir
de I'échange des clés secretes.

[0013] Cela estrendu possible en utilisant les proprié-
tés de la fonction exponentielle dans un anneau de nom-
bres entiers modulo un nombre N fixé ('ensemble des
nombres entiers compris entre 0 et N-1 muni de I'addition
modulo N et de la multiplication modulo N). En effet, il
est difficile d'inverser la fonction exponentielle dans un
anneau de nombres entiers modulo un nombre N fixé.
[0014] C'est a dire que connaissant A et A*B mod N
(A élevé a la puissance B modulo N), il est trés difficile
de retrouver B.

[0015] Lafonction inverse de I'exponentielle s’appelle
le logarithme discret et il n'existe pas a I'heure actuelle
de méthode ou d’algorithme pour la calculer dans un
temps raisonnable méme avec une grande puissance de
calcul lorsque le nombre N choisi est suffisamment
grand.

[0016] Le systeme proposé ne subit donc que les at-
taques par violation du secret de la puce ou par inversion
du logarithme discret.

[0017] Cependant, quand le nombre N fixé est un pro-
duit de 2 nombres premiers, il a été prouvé que résoudre
le probléme précédent du logarithme discret est équiva-
lent dans certains cas (par exemple quand A”B mod N
estégal a2) au probleme de la factorisation de ce nombre
N en facteurs premiers.

[0018] Il estainsifortement conseillé d'utiliser un nom-
bre premier N pour le procédé décrit ici, afin d’éviter pré-
cisément les faiblesses des autres procédés de chiffre-
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ment symétrique.

[0019] Outre le caractere difficilement inversible de la
fonction exponentielle, il y a d’autres propriétés mathé-
matiques de la fonction exponentielle dans un anneau
de nombres entiers modulo un nombre N qui sera ex-
ploitée par ce procédé : c’est le caractere symétrique et
I'associativité de la fonction.

[0020] La fonction exponentielle est commutative : f o
g=gof,c’estadire sion calcule M2=M1"A mod N puis
M3=M2~B mod N, on ale méme résultat que si on calcule
M4=M1"B mod N puis MS=M4"A mod N, on a M5=M3.
[0021] La fonction exponentielle est associative, c’est
a dire (fog) oh =fo (go h), c’est a dire si on calcule
M2=M17A mod N puis M3=M2"B mod N et M4=M3"C
mod N, on ale méme résultat que si on calcule MS=M1"B
mod N puis M6=M5"C mod N, puis M7=M6”A mod N on
a M7=M4.

[0022] La fonction exponentielle modulo N est cepen-
dant facilement inversible lorsque I'exposant est connu.
Ainsi, si M2=M1”A1 mod N

Si on connalit le nombre entier phiN égal au résultat de
l'indicatrice d’Euler de N (phiN=N-1 lorsque N est pre-
mier, phiN=(P-1)*(Q-1) lorsque N=PxQ, P et Q étant 2
nombres premiers distincts).

[0023] L'inverse Alprime de Al esttel que Alprime*Al=
1 modulo PhiN
[0024] Cela se calcule facilement a I'aide de I'algorith-

me d’Euclide étendu par divisions euclidiennes succes-
sives - Ainsi M3=M2”Alprime mod N est égal a M1.
[0025] Le systeme de chiffrement est de plus généra-
lisable au cas oul il y a plus de 2 systémes s’échangeant
des messages chiffrés, il suffit qu'il y ait soit plusieurs
dialogues duaux entre le systéme émetteur du message
et les autres, soit que les messages circulent en boucle
entre les différents systemes intervenants dans la com-
munication.

[0026] La sécurité du procédé de chiffrement est éga-
lement extensible par augmentation de la taille du nom-
bre N, ce qui permet a la mise en oeuvre du procédé
d’évoluer et d'étre adapté aux technologies disponibles
(notamment la capacité et la vitesse de traitement des
cartes a microprocesseur).

[0027] Le procédé pourrait étre généralisé a d’autres
fonctions que la fonction exponentielle qui ontles mémes
propriétés mathématiques (caractére difficilement inver-
sible, commutativité, associativité).

[0028] Le procédé de chiffrement peut étre étendu a
l'identification, il suffit pour cela que le message chiffré
échangé par les systemes comporte un secret partagé.
Il y a dans ce cas non seulement identification mais
chiffrement : le secret partagé des 2 systéemes n’est pas
échangé en clair entre les 2 systemes, il s'agit dans ce
cas d'un procédé de chiffrement a des fins d’authentifi-
cation. C’est notamment trés intéressant dans le cas ou
ces systemes sontdes cartes a microprocesseur tels que
des porte-monnaie électronique comportant une valeur
secréte inscrite dans une zone inviolable de la carte a
microprocesseur.
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[0029] Concernant les attaques possibles, pour un
porte monnaie électronique avec clé RSA, il peut étre
attaqué soit par factorisation de la clé publique, soit en
percant le secret de la carte a puce par espionnage du
comportement électronique du composant.

[0030] Une fois le secret découvert, il est possible de
faire un clonage de carte & microprocesseur par exemple
soit en simulant le comportement de la carte a micropro-
cesseur originale en programmant un microprocesseur
PIC (Programmable Integrated Circuit) muni d'une EE-
PROM sur une Wafercard soit en utilisant des kits de
programmation de cartes & puce comme il en existe de
nombreux sur le marché.

[0031] Le clonage revient a casser tout le systéeme en
matiere de porte-monnaie électronique décentralisé
(permettant les échanges sans passer par I'intermédiaire
d’'un serveur centralisé) puisqu’il n’y a pas de connexion
avec un central par définition, il ne peut y avoir raison-
nablement de gestion de liste noire.

[0032] Il est possible de mettre en oeuvre ces procé-
dés de chiffrement et d’authentification avec la techno-
logie existante des cartes a microprocesseurs basées
sur la technologie RSA car leur jeu d’instructions permet
de faire des opérations sur des grands nombres modulo
P, méme si P estun nombre premier et non pas un produit
de 2 nombres premiers (dans le cas RSA, P est un produit
de 2 nombres premiers différents) et dans notre cas, P
sera de préférence un nombre premier.

[0033] Enfin si I'échange de 4 messages pour une
authentification serait vraiment pénible pour le chiffre-
ment ou authentification de message électronique par
exemple (du fait du nombre de messages), cela ne pré-
sente pas d'inconvénient pour des échanges automati-
sés sans intervention manuelle entre composants élec-
troniques présents tous les 2 chez un commercgant, ou
méme connectés entre eux en ligne pour une transaction
a distance sur Internet par exemple.

Exposé du procédé :

[0034] Procédé de transfert d'un message M1 sous
forme chiffrée d’'un support A & un autre support B ca-
ractérisé en ce que ces 2 supports A et B sont équipés
de moyens de calcul, de mémorisation et d’échange de
données appropriés, les 2 supports possédant en
commun :

- un nombre entier public N, premier ou non

- un nombre entier E secret inférieur a N

- unefonction h indiquant les codes admissibles | [tels
que h(l) différent de 0]

- une fonction f; telle que quelquesoit I, quelquesoit J,
quelquesoit x entiers inférieurs a N, f, (f; (x)) = f; (f;
(x)) et telle que pour tout x entier inférieur a N et pour
tout | compris entre 1 et N tel que h(l) différent de 0,
il existe un J tel que fy (f, (x))=x (on notera J= g(l)).
La série de fonction f, étant par ailleurs difficilement
inversible, c’est a dire connaissant des couples (x1,
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f, (x1)), (x2, f; (x2) ), il est difficile de retrouver | pro-
cédé dans lequel les 2 supports mettent en oeuvre
leurs moyens de calcul, de mémorisation etd’échan-
ge de données pour effectuer les opérations succes-
sives des différentes étapes suivantes :

Etape 1.

[0035] le support A tire au hasard un nombre A1 com-
pris entre 1 et N tel que h(A1l) différent de O A envoie a
B le nombre fg (f 5 (M1)) =M2

Etape 2.

[0036] Le support B recoit M2

B génére un nombre aléatoire B 1 tel que h(B 1) différent
de O

B envoie a A le nombre fg; (M2) = M3

Etape 3.

[0037] A recgoit M3
A calcule l'inverse Alprime de Al tel que Alprime= g(Al)
A envoie a B faq prime (M3) = M4

Etape 4.

[0038] B calcule I'inverse B1 prime de B1 tel que B1
prime = g(B1) et I'inverse Eprime de E tel que Eprime =
9(E)

B calcule fg; prime (fe prime (M4)) =M5

Comme M5=M1 d'apres les propriétés de la série de
fonctions, le message M1 a été échangé du support A
vers le support B sans jamais avoir été échangé en clair
et sans méme avoir échangé les clés entre les 2 supports.
[0039] Selon une variante de ce procédé, les 2 sup-
ports A et B partagent un secret S et le message M1
comporte ce secret S et le support B vérifie a la fin de
I'étape 4 que le message M5 comporte bien le secret S.
Sioui alors le support A a été authentifié par le support B.
[0040] Cela donne donc le procédé suivant :

Procédé de transfert d'un message M1 sous forme
chiffrée d’un support A & un autre support B a des
fins d’authentification du support A caractérisé en ce
que ces 2 supports A et B sont équipés de moyens
de calcul, de mémorisation et d’échange de données
appropriés, les 2 supports possédant en commun :

- un nombre entier public N, premier ou non

- un nombre entier E secret inférieur a N

- un nombre secret S

- une fonction h indiquant les codes admissibles
| [tels que h(l) différent de 0]

- une fonction f, telle que quelquesoit I, quelque-
soit J, quelquesoit x entiers inférieurs a N, f; (f;
(X))=f;(f, (x)) et telle que pour tout x entier infe-
rieur a N et pour tout | compris entre 1 et N tel
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que h(l) différent de 0, il existe un J tel que f; (f,
(x))=x (on notera J= g(1)). La série de fonction f|
étant par ailleurs difficilement inversible, c’est a
dire connaissant des couples (x1, f(x1)), (x2, |
(x2) ), il est difficile de retrouver | procédé dans
lequel les 2 supports mettent en oeuvre leurs
moyens de calcul, de mémorisation et d’échan-
ge de données pour effectuer les opérations
successives des différentes étapes suivantes :

Etape 1.

[0041] le support A tire au hasard un nombre A1 com-
pris entre 1 et N tel que h(Al) différent de O le support
A choisit un message M1 composé de S
A envoie a B le nombre fz(f5; (M1)) =M2

Etape 2.

[0042] Le support B recoit M2

B génére un nombre aléatoire B1 tel que h(B1) différent
de O

B envoie a A le nombre fg; (M2) = M3

Etape 3.

[0043] A recoit M3
Acalculel'inverse Alprimede Altelque Alprime =g(Al)
A envoie a B fayime (M3) = M4

Etape 4.

[0044] B calcule linverse Blprime de Bl tel que
Blprime = g(B1) et I'inverse Eprime de E tel que Eprime
=9(E)

B calcule fB1prime (f Eprime (M4)) =M5

Comme MS=M1 d’aprés les propriétés de la série de
fonctions, le message M1 a été échangé du support A
vers le support B sans jamais avoir été échangé en clair
etsans méme avoir échangéles clés entre les 2 supports.
Si M5 comporte le secret S alors le support B a bien
authentifié le support A comme connaissant le secret.
[0045] Selonuneautre variante du procédé précédent,
les supports A et B sont dotés d’un nombre N premier et
la fonction f égale a I'exponentielle dans I'anneau des
nombres entiers compris entre 0 et N-1, N étant premier,
c’est a dire f, (x) =x" mod N.:

[0046] L’inverse B Iprime= g(B1) de B 1 est tel que
Blprime*B1 = 1 modulo N-1

[0047] Cela se calcule facilement a I'aide de I'algorith-
me d’Euclide étendu par divisions euclidiennes succes-
sives

La fonction h(X) vaut O si et seulement si X n'est pas
premier avec N-1
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Indication de la maniére dont I'invention est suscep-
tible d’application industrielle :

[0048] Le procédé est particulierement adaptée a
I’échange de données confidentielles entre 2 ordinateurs
personnels via un réseau ouvert.

[0049] Le procédé peuts’appliquer aussi pour I'échan-
ge de données entre 2 cartes & microprocesseur. Le pro-
cédé d'authentification décrit est particulierement adapté
pour effectuer de I'authentification croisée de 2 systémes
homologues (détenant un secret partagé) électronique-
ment sdr a I'aide de fonction de chiffrement symétrique
difficilementinversible. Le procédé peut s’appliquer ades
cas de composants électroniques ou informatiques per-
mettant de garder un secret telle que la carte a micro-
processeur, carte a puce, carte a micro-circuit, coupleur
USB (Universal Serial Bus).

[0050] 1l peut avoir une application monétique dans le
domaine du porte-monnaie électronique.

[0051] Il peut s’appliquer aussi a des systéemes
d’authentification ou d’identification (accés sécurisés...)
[0052] Le procédé peut étre utilisée pour une authen-
tification mutuelle de 2 composants sécurisés tel que
l'identification de chacun des systemes électronique-
ment sdr soit authentifié par un dialogue comportant 2
messages envoyes et de 1 réponse

[0053] Pour que lidentification soit croisée, le méme
procédé est utilisé pour I'autre systéeme puisque les com-
posants sont homologues, mais les échanges de mes-
sages sont faits dans I'autre sens (au lieu que ce soit le
composant A qui commence a envoyer les messages,
c’est le composant B)

[0054] Leprocédé estparticulierementadapté pourles
identifications croisées de cartes a microprocesseurs do-
tées de secrets partagés

[0055] Les échanges de données entre les 2 cartes a
microprocesseurs peuvent étre réalisés par I'intermédiai-
re d’'un bottier lecteur de carte a mémoire disposantd’une
interface d'échange de données avec un autre boftier
homologue

Revendications

1. Procédé de transfert d'un message M1 sous forme
chiffrée d’'un support A a un autre support B carac-
térisé en ce que ces 2 supports A et B sont équipés
de moyens de calcul, de mémorisation et d’échange
de données appropriés, les 2 supports possédant
en commun :

- un nombre entier public N, premier ou non

- un nombre entier E secret inférieur a N

- une fonction h indiquant les codes admissibles
I tels que h(l) différent de O

- une fonction f; telle que quelquesoit I, quelque-
soit J, quelquesoit x entiers inférieurs a N, f, (f 5
(x))=f;(f,(x)) et telle que pour tout x entier infé-
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rieur a N et pour tout | compris entre 1 et N tel
que h(l) différent de 0, il existe un J tel que f;(f
(x))=x, on notera J= g(l). La série de fonction f|
étant par ailleurs difficilement inversible, c'est a
dire connaissant des couples (x1, f; (x1)), (x2, |
(x2) ), il est difficile de retrouver |

procédé dans lequel les 2 supports mettent en
oeuvre leurs moyens de calcul, de mémorisation
etd'échange de données pour effectuer les opé-
rations successives des différentes étapes
suivantes :

Etape 1.

le support A tire au hasard un nombre A 1
compris entre 1 et N tel que h(A1) différent
de O A envoie a B le nombre fg (f5; (M1))
=M2

Etape 2.

Le support B recoit M2

B génére un nombre aléatoire B1 tel que h
(B1) différent de O

B envoie a A le nombre fg; (M2) =M3
Etape 3.

A recoit M3

A calcule l'inverse Alprime de Al tel que
Alprime = g(Al)

A envoie a B faypime (M3) =M4

Etape 4.

B calcule l'inverse Blprime de B1 tel que
Blprime = g( B1) et I'inverse Eprime de E
tel que Eprime = g(E)

B calcule fg1prime ( feprime (M4)) =M5 Com-
me M5=M1 d’apres les propriétés de la sé-
rie de fonctions, le message M1 a été
échangé

du support A vers le support B sans jamais
avoir été échangé en clair et sans méme
avoir échangé les clés entre les 2 supports.

Procédé de transfert d'un message M1 sous forme
chiffrée selon la revendication numéro 1 a des fins
d’authentification caractérisé par le fait que les
supports A et B possédent en commun un secret S
partagé, le message M1 a I'étape 1 comporte ce se-
cret S et aprés I'étape 4, le support B vérifie que le
message M5 obtenu comporte bien le secret S, ce
qui lui permet de vérifier que le support A connait
bien ce secret S.

Procédé de transfert d'un message M1 sous forme
chiffrée & des fins d’authentification selon la reven-
dication numéro 2 pour lequel le support A possede
un identifiant unique du support 1, non secret et le
message M1 échangé a I'étape 1 comporte, outre le
secret S, cet identifiant |,

Procédé selon I'une quelconque des revendications
1 & 3 a pour lequel I'un des supports est une carte
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a microprocesseur

5. Procédé selon I'une quelconque des revendications
1 ou 4 pour lequel I'un des supports est un micro-
ordinateur

Claims

1. Encryption method of a message M 1 from a support

A to a support B where both supports have appro-
priate calculations, storage and data exchange fea-
tures and both supports have in common:

- A public integer N, prime or not

- A secret integer E, less than N

- A function h giving | codes that can be used,
so that h(l) is different from O

- A function f, so that whatever | integer, what-
ever J integer, whatever x integer less than N,
fi (f3(x))=f;(f,(x)); and for any x integer less than
N and for any | integer between 1 and N so that
h(l) is different from 0, J exists so that f; ( f; (x))
=x,we will call J= g(I). The series of functions f|
are difficult to revert. It means that if we know
(x1, f; (x1)), (x2, f|(x 2) ) couples, it is difficult to
find |

In this method, both supports use their calcula-
tions, storage and data exchange features to
process the following operations according to
these steps :

Step 1.

Support A randomly generates an Al
number between 1 and N so that h(Al) is
different from O

A sends to B the number fg (f5; (M1)) =M2
Step 2.

Support B receives M2

B generates a random number B 1 so that
h(B1) is different from O

B sends to A the number fg;(M2) = M3
Step 3.

A receives M3

A computes Alprime which is the reverse
value of A 1 so that Alprime = g(Al)

A sends t0 B fa1ime (M3) =M4

Step 4.

B computes B 1 prime which is the reverse
value of B 1 so that B 1 prime =g(B 1) and
B computes Eprime whichis the reverse val-
ue of E so that Eprime = g(E)

B computesfgpime (f Eprime (M4)) =M5
As M5=M1 according to the properties of
the series of functions, the M 1 message
has been exchanged from support A to sup-
port B without being sent in plain text and
without exchanging keys between both sup-
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ports.

Encryption method of an M1 message according to
claim 1 for identification purposes where both sup-
ports share a secret S. M 1 message contains S at
step | and after step 4, support B check that M5 mes-
sage contains this secret S so that it can ensure that
support A knows this secret.

Encryption method for identification purposes ac-
cording to claim 2 where support A has a unique
identification number 1, not secret and M1 message
at step | contains both secret S and 1,

Method according to any of the claims 1 to 3 where
one of the supports is a smart card

Method according to any of the claims 1 to 4 where
one of the supports is a computer

Patentanspriche

1.

Verfahren zur Ubertragung einer Mitteilung M1 in
verschlisselter Form von einem Trager A auf einen
anderen Trager B, gekennzeichnet dadurch, dass
diese beiden Trager A und B mit geeigneten Vorrich-
tungen zur Berechnung, Speicherung und des Da-
tenaustauschs ausgestattet sind und die 2 Tréger
Folgendes gemein haben:

- eine ganze bekannte Zahl N, Primzahl oder
nicht

- eine ganze geheime Zahl E niedriger als N

- eine Funktion h, die die zuldssigen Kennzahlen
I angibt, wie z.B. h(l) ungleich 0

- eine Funktion f, z.B. eine beliebige ganze Zahl
I, beliebige ganze Zahl J, beliebige ganze Zahl
x niedriger als N, f; (5 (x))=f;(f;(x)) und so fur
jede ganze Zahl x niedriger als N und fur jede
Zahl | zwischen 1 und N wie z.B. h(l) ungleich
0, es gibt ein J wie z.B. f;(f, (x) ) = x, wobei J=
g(1). Da die Funktionsreihe f; zudem nur schwer
umkehrbar ist, d.h. wenn die Paare (x1, f, (x1)),
(x2, f, ((x 2)) bekannt sind, ist es schwierig, 1
Verfahren zu finden, in denen die 2 Trager ihre
Vorrichtungen zur Berechnung, Speicherung
oder des Datenaustauschs einsetzen, um die
aufeinanderfolgenden Operationen der folgen-
den verschiedenen Schritte auszufihren:

1. Schritt.

Der Trager A zieht eine beliebige Zahl Al
zwischen 1 und N wie z.B. h(Al) ungleich 0
A sendet B die Zahl fg (fa1 (M1)) = M2

2. Schritt.

Der Trager B empféangt M2

B erzeugt eine zufallige Zahl B 1 wie z.B. h
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(B1) ungleich 0

B sendet A die Zahl fg1(M2) = M3

3. Schritt.

A empfangt M3

A berechnet umgekehrt Alprim von A 1 wie
z.B. Alprim =g(Al)

A sendet B fpim (M3) =M4

4. Schritt.

B berechnet umgekehrt B1prim von B 1 wie
z.B. Blprim =g(B1) und umgekehrt Eprim
von E wie z.B. Eprim = g(E)

B berechnet fgyrim (f gprim (M4)) =M5

Da entsprechend den Eigenschaften der
Funktionsreihe M5=M1, wurde die Mittei-
lung M1 zwischen Trager A und Trager B
ausgetauscht, ohne jemals deutlich ausge-
tauscht worden zu sein und ohne die
Schlussel zwischen den 2 Tragem ausge-
tauscht zu haben.

Verfahren zum Austausch einer Mitteilung M1 in ver-
schliisselter Form gemaf Forderung Nummer 1 zur
Authentifizierung, gekennzeichnet dadurch, dass
die Trager A und B eine geheime Zahl S gemein
haben. Die Mitteilung M1 enthaltim 1. Schritt dieses
geheime S und nach dem 4. Schritt prift Trager B,
ob die erhaltene Mitteilung M5 das geheime S ent-
halt, was es ihm ermdéglicht, sicherzustellen, dass
Tréger A das geheime S kennt.

Verfahren zum Austausch einer Mitteilung M1 in ver-
schlusselter Form zur Authentifizierung geman For-
derung Nr. 2, fiir die der Trager A eine nicht geheime
Benutzeridentifizierung des Trégers 1, besitzt und
die im 1. Schritt ausgetauschte Mitteilung M1 auf3er
dem geheimen S diese Benutzeridentifizierung I,
enthalt.

Verfahren gemaf einer beliebigen Forderung 1 bis
3, fur die einer der Trager eine Karte mit Mikropro-
Zessor ist.

Verfahren gemaR einer beliebigen Forderung 1 oder
4, fur die einer der Trager ein Mikrocomputer ist.
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